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JETPLOW is a firmware persistence implant for Cisco PIX Series and ASA (Adaptive Security Appliance) firewalls. It persists DNT's

BANANAGLEE software implant. JETPLOW also has a persistent backdoor capability 
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Related:  JETPLOW: NSA Exploit of the Day

 

 

 

The HALLUXWATER Persistence Back Door implant is installed on a target Huawei Eudemon firewall as a boot ROM upgrade. When the

target reboots, the PBD installer software will find the needed patch points and install the back door in the inbound packet processing

routine. 

Related:  HALLUXWATER: NSA Exploit of the Day

 

 

 

https://www.schneier.com/blog/archives/2014/01/jetplow_nsa_exp.html
https://www.schneier.com/blog/archives/2014/01/halluxwater_nsa.html
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FEEDTROUGH is a persistence technique for two software implants, DNT's BANANAGLEE and CES's ZESTY LEAK used against Juniper

Netscreen firewalls 

Related:  FEEDTROUGH: NSA Exploit of the Day

 

 

 

https://www.schneier.com/blog/archives/2014/01/feedtrough_nsa.html
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GOURMETTROUGH is a user configurable persistence implant for certain Juniper firewalls. It persists DNT's BANANAGLEE implant

across reboots and OS upgrades. For some platforms, it supports a minimal implant with beaconing for OS's unsupported by

BANANAGLEE. 

Related:  GOURMETTROUGH: NSA Exploit of the Day

 

 

 

https://www.schneier.com/blog/archives/2014/01/gourmettrough_n.html
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SOUFFLETROUGH is a BIOS persistence implant for Juniper SSG 500 and SSG 300 series firewalls. It persists DNT's BANANAGLEE

software implant. SOUFFLETROUGH also has an advanced persistent backdoor capability 

Related:  SOUFFLETROUGH: NSA Exploit of the Day

 

 

View More From the Ant Product Catalog:

 

 

https://www.schneier.com/blog/archives/2014/01/souffletrough_n.html
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This website is the opposite of  IC ON THE RECORD  and has not been approved, endorsed, authorized, or
redacted by the  Office of the Director of National Intelligence  or by any other U.S. Government agency. 

Contact

http://icontherecord.tumblr.com/
http://www.dni.gov/
https://nsa.gov1.info/dni/contact.html

